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ôĊö´£ Ĉþå  ½vÀåv ©wzSymmyware 
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5 Ăùºêù 

āºăwLLÊù ©wLLz ĂLLþĊù¿ ½¹ ć¾{ĉwLLÅ ćwLLÒå ºLLÍ½ ÿ  ¢LLĊõwÞå Ûÿ¾LLÉ ¿v I½vÀLLåvĂLLýĀúý  ćºLLĉº« ā¹vĀýwLL· ¿v  ć

HiddenTear ÷wý Ăz Symmyware Ĉù ¾{· ºă¹. ĈÅ½¾zĈù ûwÊý wă ºă¹ Ăí©wz üĉv ¢ĊõwÞå ½¹ ½vÀåv ¶ĉ½w£, 

 ¾{ùvĀý ówÅ-+,3  ć¹ĒĊùāºÉ Ûÿ¾É  )¢Åv©wz üĉv  ć½wòýÀù½ ø¤ĉ½Āòõv ¿v ½vÀåvAES   ¢Lõw³ ½¹CBC - ,-3 

 Ĉ¤Ċzôĉwå ć½v¼ñÀù½ ćv¾z Ĉù ā¹wæ¤Åv wă    ôLĉwå wLĄþ£ ÿ ºLþí    ć½ĀL¤í¾ĉv¹ ½¹ ¹ĀL«Āù ćwLă     wLz ÿ ËwL· ĈĉwLă

 ĈĉwăºýĀÆ~Ì¸Êù  v½ûj Ăz Ăùv¹v ½¹ Ăí Ĉù ć½v¼ñÀù½ I¹Āúý øĊăvĀ· ā½wÉv wă  )ºþíĈÅ½¾z è{Õ    ÷wL¬ýv ćwLă

©wz üĉv āºÉ  ½vÀåv¿v Ä~ v¾«vI ÿ¹ Ĉĉv¾«v ôĉwå ÷wý wz  ćwLă hyBrDFjOidLuty.exe ÿ PsExec.exe   ûwLúă ½¹

 I¹½v¹ ¹Ā«ÿ ĈöÍv ôĉwå Ăí ć½Ā¤í¾ĉv¹  ĈLù ¹wL¬ĉv       ć½v¼LñÀù½ ºLþĉv¾å ÷wLú£ ĂLí ºLþí ôLĉwå   ÔLÅĀ£ wLă   ôLĉwå

hyBrDFjOidLuty.exe ¡½ĀÍ Ĉù ¹¾Ċñ ôĉwå ÿ ćwă        ć½v¼LñÀù½ ºLþĉv¾å ÷wLú£v ¿v ÄL~ ā½wLÉv ¹½ĀLù Ĉĉv¾«v

Ĉù ã¼³ ĀÉýº) ĈÅ½¾z è{Õ ĂÊĉ½ āºÉ ÷w¬ýv ćwă ©wz Ĉzwĉ  ½vÀåvSymmyware Ĉù ¾ĉ¿ ¡½ĀÍ Ăz   5 ºÉwz 

HiddenTear >>  Scrabber , EnybenyCrypt , SnowPicnic ,  SymmyWare 

©wz½vÀåv ôĉwå ć½v¼ñÀù½ ¿v Ä~ ā½wÉv ¹½Āù ûj ºýĀÆ~ Iwă    ĂLz v½ wLă".SYMMYWARE"   ĈLù ¾LĊĊâ£   ¿v ÿ ºLă¹

¢Ċz ¢·v¹¾~ ćwÑwê£ ûwĊýwz¾é  üĉĀíĈù )ºþí 

 

ôĉwå ¡wÎ¸Êù ćwă Ĉĉv¾«v 5 

,( ©wz ĈöÍv ôĉwå ¡wÎ¸Êù ½vÀåv SymmyWare 5 

ôĉwå ÷wý jisMlDfmBgdeF.exe 

MD0 fc̼̼̹̀̿̽̽b e̾ d̷d c̸̹̿̀̾̀ec̷ c̷f̹ a̸̷ 

SHA-, bba̻ a̺̿b̻̻̹̼̾̽̀b c̀̽ e b̿d̹d̷̻̺̻̼b f̹ b̸̺̻̀̾̀ 

SHA--01 e̾ f̷f̷̼̀̀bbc̼ ̼̼̽a b̿̿d̺̻ c̽̀ f a̻c̾ ̷̷̷̹̺̽̾̾cede̿ ee̽ ̽b̿̾a̼f̿ ̼̻̀̽̾c̼̽̀ 

ôĉwå ā¿vºýv ̻̹̺ KB 

¾öĉw ùwí PureBasic ̻.x -> Neil Hodgson 

 ôĉwå ûĀîĉj

Ĉĉv¾«v  

 

 

https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00010197-00003608
https://id-ransomware.blogspot.com/2018/10/scrabber-ransomware.html
https://id-ransomware.blogspot.com/2018/10/enybenycrypt-ransomware.html
https://id-ransomware.blogspot.com/2018/10/snowpicnic-ransomware.html
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-(  ôĉwå ¡wÎ¸ÊùhyBrDFjOidLuty.exe 5 

ôĉwå ÷wý hyBrDFjOidLuty.exe 

MD0 c̀a̺ ̺d̀a̿ à̷̼̻̽̽̽̾̾̀̾b c̼aaa̾ c̺̽̽ 

SHA-, f̸̷̺̹̼̺̽̿̾̿f̾b̹f̹c̸̼̺d̽ebe̻ a̼c̼ c̻fbb̾ ̷̸̹ 

SHA--01 da̼ ̷̷̷̺̼̾̿bd f̾e̸ f̻ca̼ c̺̼̻̾eb̼ ̻̹̿̿b f̽̾b̻̀c̹d̻ ̷̻̼̺̾b b̷̀d̾d d̼e̻ f a̸c 

ôĉwå ā¿vºýv ̷̹.̼ KB 

¾öĉw ùwí Microsoft visual C# v̾.̷ / Basic .NET 

 ôĉwå ûĀîĉj

Ĉĉv¾«v  

 

 ôĉwå ĈöÍv½vÀåv ©wz SymmyWare  ćv½v¹ªþ~ 5 ¢Åv È¸z 

È¸z ÷wý Ĉ~ÿ¾¤ýj ć¿w¬ù Ã½¹j ć¿w¬ù ā¿vºýv ÷w· ā¿vºýv 
.code 0)-. /+41 ,.2+0 ,.3-/ 

.text 1)04 -+/3+ /1+.. /1+3+ 

.rdata 1)1- 141.- -/.3 -01+ 

.data 0)/. 2.2-3 2,-3 01.- 

.rsrc 1)./ 3,4-+ .1.04- .1/+.- 

 

 ôĉwåhyBrDFjOidLuty.exe  È¸z ĂÅ ćv½v¹ ÀĊýĈù ºÉwz 5 

È¸z ÷wý Ĉ~ÿ¾¤ýj ć¿w¬ù Ã½¹j ć¿w¬ù ā¿vºýv ÷w· ā¿vºýv 
.text 0)-. 3,4- ,1/-+ ,1341 

.rsrc /).3 .-213 -31/ .+2- 

.reloc +)+3 /+41+ ,- 0,- 

 

 

 



 

  / 
 

  

 

 

5 wĉĀ~ ôĊö´£ 

èĊúÝ ĈÅ½¾z ćv¾z©wz ¾£  ½vÀåvSymmyWare I      wL£ øĉ¹¾Lí v¾L«v ĈăwòLÊĉwù¿j ÔĊL´ù ½¹ v½ ûj Ĉĉv¾«v ôĉwå

©wz ¹¾îöúÝ  )øĊă¹ ½v¾é ĈÅ½¾z ¹½Āù ìĉ¹Àý ¿v v½ ½vÀåv   ¹v¹ ûwLÊý ĈLÅ½¾z üĉv ¿v ôÍw³ ªĉw¤ý  ĂLí ©wLz  ½vÀLåv

  Iv¾L«v ¿v ÄL~ ā½wÉv ¹½Āù     ÷wLý wLz ĈLĉv¾«v ôLĉwå ÿ¹   ćwLăhyBrDFjOidLuty.exe  ÿPsExec.exe   ûwLúă ½¹

Ĉù ¹w¬ĉv I¹½v¹ ¹Ā«ÿ ĈöÍv ôĉwå Ăí ć½Ā¤í¾ĉv¹ Öýwúă Ăí ºþíôĉwå ć½v¼ñÀù½ ºþĉv¾å ÷wú£ ºÉ ā½wÉv Ăí ½Ā  wă

 ôĉwå ÔÅĀ£hyBrDFjOidLuty.exe Ĉù ¡½ĀÍ ¹¾Ċñ ÿ  ôĉwåPsExec.exe   āv½ ¿v ¡v½Ā¤LÅ¹ ćv¾«v ¢Ą« ÀĊý

Ĉù ā¹wæ¤Åv IĈõwú¤³v ½ÿ¹ )¹ĀÉ ôĉwå Ĉù ã¼³ ć½v¼ñÀù½ ºþĉv¾å ÷wú£v ¿v Ä~ ā½wÉv ¹½Āù Ĉĉv¾«v ćwă   )ºýĀLÉ

ôĉwå Ăz ÓĀz¾ù ¾ĉ¿ ¾ĉÿwÎ£ ©wz Ăz ÓĀz¾ù ćwăºþĉv¾å ÿ āºÉ ¹w¬ĉv ćwă Ĉù ½vÀåv 5 ºÉwz 

 

 ¾ĉĀÎ£,ôĉwå 5 āºÉ ¹w¬ĉv ćwă 

https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00010197-00003608
https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00010197-00003608
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 ¾ĉĀÎ£- 5©wz ¢ĊõwÞå óĀÕ ½¹ āºÉ v¾«v ćwăºþĉv¾å ½vÀåv 

 üĊþ°úă©wz üĉv  v¾«v ¿v Ä~ ½vÀåv½½Āö Æív  ¿ÿºþĉÿć½ v½ Ĉù ¡½w¤Åv ÿ ºþí   ôLĉwå ìLĉ  ĈLþ¤ù  ¢L´£   ûvĀLþÝ

SIMMYWARE.TXT  ćÿ½ ¾zDesktop ć½Ā¤í¾ĉv¹ ÿ  äö¤¸ù ćwă ¹w¬ĉvĈù þíj ćvĀ¤´ù Ăí º   ÷wLâĊ~ ôùwLÉ û

©wz Ĉù ĈăvĀ·  ¢ĉwĄý ½¹ ÿ ºÉwz¾«v Ăz ÓĀz¾ù ºþĉv¾å©wz ćv  Ăú£w· ½vÀåvĈù ºzwĉ)    ÷wLâĊ~ ĂLz ÓĀz¾ù ¾ĉ¿ ¾ĉĀÎ£

©wz ©wz ĈăvĀ· Ĉù ½vÀåv 5 ºÉwz 



 

  1 
 

  

 

©wz ÷wâĊ~ ÃwÅv ¾z ĈăvĀ·I  ÷ĒÝv üĊú«wĄùā¹¾í ºýv ôĉwå ÷wú£   v½ wLă    ø¤ĉ½ĀLòõv ¿v ā¹wæ¤LÅv wLzAES ,-3   ĈL¤Ċz

 ć½v¼ñÀù½ā¹¾í ºýv ûwĊýwz¾é ÿ   ûj ĈĉwLÊñÀù½ ĂLz ½¹wé ĈĉwÊñÀù½ ½vÀzv ûÿºz   )ºþ¤LÆĊý wLă    ÷wLâĊ~ ½¹ üĊú«wLĄù

©wz ā½wÉv ĈăvĀ· ©wz àö{ù Ăz ćv ¢Ċz óĀ~ äĊí Ã½¹j ÿ ĈăvĀ· ā¹Āúþý üĉĀí ā¹Āúý ÷ĒÝv wùv ºýv  ºýv Ăíýwz¾é ûwĊ

©wz àö{ù ¢·v¹¾~ ¿v Ä~   ôĊúĉv Ã½¹j èĉ¾Õ ¿vsimmyware@protonmail.ch ĈĉwÊñÀù½ ¢Ą« ôĉwå   IwLă

ûj wz ©wz àö{ù ¢·v¹¾~ ćv¾z üĊú«wĄù üĊþ°úă )ºþĉwúý ½v¾é¾z Ów{£½v wă  ĈăvĀ·/3   ¢LöĄù ûwĊýwz¾é Ăz ¢ÝwÅ

ā¹v¹  ¢·v¹¾~ ÷ºÝ ¡½ĀÍ ½¹ ÿ ºývIàö{ù üĉv  ºþĉv¾åôĉwå ã¼³ )ºÉ ºăvĀ· ¿wáj wă 

 ºÉ ā½wÉv Ăí ½ĀÖýwúă©wz üĉv  ć½wòýÀù½ ø¤ĉ½Āòõv ¿v ½vÀåvAES  ¢õw³ ½¹CBC ( ,-3 Ĉ¤Ċz  ć½v¼ñÀù½ ćv¾z

ôĉwå Ĉù ā¹wæ¤Åv wă ºþí )©wz üĉv ôĉwå À« Ăz ½vÀåv  ½¹ ¹Ā«Āù ćwăć½Ā¤í¾ĉv¹ ćwă    ć½ĀL¤í¾ĉv¹ ĈéwLz I¾Lĉ¿  v½ wLă 

 ãºă ¹½ĀùĈù ½v¾é  ºă¹  5 

Windows, Program Files, Program Files (x31) 

ôĉwå ¢ÆĊõ ©wz ãºă ¹½Āù ćwă 5 ½vÀåv 

.txt, .doc, .docx, .xls, .xlsx, .ppt, .pptx, .odt, jpeg, .png, .csv, .sql, .mdb, .sln, .php, .asp, .aspx, 

.html, .xml, .psd, .sql, .mp/, .2z, .rar, .m/a, .wma, .avi, .wmv, .csv, .d.dbsp, .zip, .sie, .sum, 

.ibank, .t,., .t,-, .qdf, .gdb, .tax, .pkpass, .bc1, .bc2, .bkp, .qic, .bkf, .sidn, .sidd, .mddata, .itl, 

.itdb, .icxs, .hvpl, .hplg, .hkdb, .mdbackup, .syncdb, .gho, .cas, .svg, .map, .wmo, .itm, .sb, 

.fos, .mov, .vdf, .ztmp, .sis, .sid, .ncf, .menu, .layout, .dmp, .blob, .esm, .vcf, .vtf, .dazip, .fpk, 

.mlx, .kf, .iwd, .vpk, .tor, .psk, .rim, .w.x, .fsh, .ntl, .arch++, .lvl, .snx, .cfr, .ff, .vpp_pc, .lrf, .m-, 

mailto:simmyware@protonmail.ch
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.mcmeta, .vfs+, .mpqge, .kdb, .db+, .dba, .rofl, .hkx, .bar, .upk, .das, .iwi, .litemod, .asset, 

.forge, .ltx, .bsa, .apk, .re/, .sav, .lbf, .slm, .bik, .epk, .rgss.a, .pak, .big, wallet, .wotreplay, 

.xxx, .desc, .py, .m.u, .flv, .js, .css, .rb, .p2c, .pk2, .p2b, .p,-, .pfx, .pem, .crt, .cer, .der, .x.f, 

.srw, .pef, .ptx, .r.d, .rw-, .rwl, .raw, .raf, .orf, .nrw, .mrwref, .mef, .erf, .kdc, .dcr, .cr-, .crw, 

.bay, .sr-, .srf, .arw, ..fr, .dng, .jpe, .jpg, .cdr, .indd, .ai, .eps, .pdf, .pdd, .dbf, .mdf, .wb-, .rtf, 

.wpd, .dxg, .xf, .dwg, .pst, .accdb, .mdb, .pptm, .pptx, .ppt, .xlk, .xlsb, .xlsm, .xlsx, .xls, .wps, 

.docm, .docx, .doc, .odb, .odc, .odm, .odp, .ods, .odt, .veg, .ico, .lnk 

ûwÊý ¾ĉ¿ ¾ĉĀÎ£āºþă¹ ôĉwå©wz üĉv ÔÅĀ£ āºÉ ć½v¼ñÀù½ ćwăĈù ½vÀåvÉwz    āºăwLÊù ôLzwé ĂLí ½ĀÖýwúă ÿ º

¢Åv ©wz üĉv  ½vÀåvôĉwå ¢Åv ā¹Āúý ć½v¼ñÀù½ v½ Ì¸Êù ćwăºýĀÆ~ wz Ĉĉwă ôLĉwå üĊþ°úă I     ÷wLý ĂLí ĈĉwLă

ûj  wăĈù ĈÅ½wå ûwz¿ Ăz ÿ ā¹¾í ć½v¼ñÀù½ ÀĊý v½ ºÉwz ôĉwå ć½v¼ñÀù½ ¿v Ä~  ºýĀLÆ~ wă ".SYMMYWARE" 

 v½ ćwĄ¤ýv Ăzûj wă  ĂåwÑvĈù ºþí) 

 

ć½v¼ñÀù½ ¢Ý¾Å IĈýwz¾é ø¤ÆĊÅ Üzwþù ¢Ċå¾Ù û¹Āz đwz ¡½ĀÍ ½¹ IĂ¤å¾ñ ¡½ĀÍ ¡vºăwÊù è{Õ ôĉwå   wLă

¹Āz ºăvĀ· ¾£đwz ÀĊý. ©wz ćv¾«v ÷wòþă  ½vÀåvSymmyWare ©wz üĉv Ăí øĉ¹Āz ºăwÉ   ¿v üĊòýwLĊù ½ĀÕ Ăz ½vÀåv

 ¿v ÈĊz20  ¢Ċå¾Ù ºÍ½¹CPU ÿ I,0  Ĉõv-+  ĂÚåw³ ¢Ċå¾Ù ºÍ½¹$RAM# Ĉù ā¹wæ¤Åv  ¡ºù üĊþ°úă )ºþí
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ôĉwå ć½v¼ñÀù½ ûwù¿ ©wz Ăîþĉv Ăz Ă«Ā£ wz wă ôĉwå wĄþ£ ½vÀåv v¼ñÀù½ v½ Ì¸Êù ćwăºýĀÆ~ wz ĈĉwăĈù ć½  Iºþí

¬³ Ăz Ĉò¤Æzôĉwå ø ¹vºÞ£ ÿ wă ûj  wLă      ĈLÅ½¾z èL{Õ ówL¨ù ½ĀLÕ ĂLz I¹½v¹      ÔĊL´ù ½¹ ĂL¤å¾ñ ¡½ĀLÍ ćwLă

 ø¬³ wz ìÆĉ¹ ¹½wă ìĉ ć½v¼ñÀù½ ¢Ą« ÷¿đ ûwù¿ ¡ºù IāwòÊĉwù¿j-0  I¢ĉwzwòĊñ-    ¾ĉĀLÎ£ )¹ĀLz ĂêĊé¹

©wz ÔÅĀ£ ø¤ÆĊÅ Üzwþù ã¾Îù ½v¹Āúý Ăz ÓĀz¾ù ¾ĉ¿ ĂÚ´õ ¿v I½vÀåv      v¼LñÀù½ ºLþĉv¾å ćwLĄ¤ýv wL£ Ûÿ¾LÉ ć ć½

Ĉù 5 ºÉwz 

 

ĈÅ½¾z ÃwÅv ¾zĈ¤ýj ¾¨ív āºÉ ÷w¬ýv ćwăÃÿ¾ĉÿ©wz üĉv I¾{¤Þù ćwă  ĈĉwLÅwþÉ ûw«ÿ¾£ ìĉ ûvĀþÝ Ăz v½ ½vÀåv

ā¹Āúý ©wz »Āæý ówú¤³v v¼õ )ºývāv½ ¿v ø¤ÆĊÅ Ăz ½vÀåv º¤ù ćwă ĂLùwý¿¾ă Ăöú« ¿v óÿv  )¹½v¹ ¹ĀL«ÿ wLă    üĉv¾zwLþz

Ĉù ĂĊÍĀ£ )ºþĉwúý ć½v¹¹Ā· Mvº« ëĀîÊù ¢ÅĀĊ~ ćÿw³ ôĊúĉv ĂýĀñ¾ă û¹Āúý ¿wz ¿v ¹¹¾ñ 

 

5w¤Æĉv ôĊö´£ 

   ©wLLz ºLLÉ ā½wLLÉv ĂLLí ½ĀÖýwLLúă  ½vÀLLåvSymmyWare ¿v ÄLL~    ÷wLLý wLLz ĈLLĉv¾«v ôLLĉwå ÿ¹ v¾LL«v  ćwLLă

hyBrDFjOidLuty.exe  ÿPsExec.exe   ĈLù ¹wL¬ĉv I¹½v¹ ¹Ā«ÿ ĈöÍv ôĉwå Ăí ć½Ā¤í¾ĉv¹ ûwúă ½¹    ĂLí ºLþí

ôĉwå ć½v¼ñÀù½ ºþĉv¾å ÷wú£ wă  ôĉwå ÔÅĀ£hyBrDFjOidLuty.exe Ĉù ¡½ĀÍ ¿v Ä~ )¹¾Ċñ ôĊö´£  ºLí   ôLĉwå

 ÷wý wz ā½wÉv ¹½Āù Ĉĉv¾«vhyBrDFjOidLuty )øĉ¹¾í vºĊ~ ¢Å¹ ¾ĉ¿ ªĉw¤ý Ăz 

https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00010197-00003608
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ĈÅ½¾z è{Õ ôĉwå ćÿ½ ¾z Ăí Ĉĉwă       ĂLí øĉ¹ĀLz üLĉv ºăwLÉ øLĉ¹v¹ ÷w¬ýv ć½v¼ñÀù½ ¿v ºÞz ÿ ô{é äö¤¸ù ćwă

©wz  ½vÀåvSymmyWare ôĉwå ½w¤·wÅ Ĉù ¾ĊĊâ£ ôùwí ½ĀÕ Ăz ć½v¼ñÀù½ ¿v Ä~ v½ wă ĂýĀúý ¾ĉ¿ ¾ĉĀÎ£ )ºă¹  ćv

ôĉwå ½w¤·wÅ ¡v¾ĊĊâ£ ¿v Ĉù ûwÊý v½ wă   5 ºă¹ 

 

 Üzw£ Ăz ÓĀz¾ù ¾ĉ¿ ºí ĂÞÖéstartAction() ©wz  ½vÀåvĈù Ăí ºÉwz     óÿºL« ìLĉ ½¹ ÜLzvĀ£ wz Ô{£¾ù ¡w´ĊÑĀ£

)¢Åv āºùj   

 
 



 

  ,+ 

 

  

 ìĉ ¹w¬ĉvĂ¤É½ ,0 ôĉwå ć½v¼ñÀù½ ¢Ą« Ić¾¤ív½wí wă CreateRandomString(,0,) 

ć½  û¹Āúý ¡½w¤Åv½½Āö Æív ¿ÿºþĉÿ _restart_explorer() 

 Üzw£ üĉvĈù ā¹wæ¤Åv ¹Ā«Āù ćwăĀĉv½¹ ĈývĀ·v¾å ¢Ą« )¹ĀÉ GetLogicalDrives() 

 Üzw£ üĉv  ć½ĀL¤í¾ĉv¹ ć½v¼LñÀù½ Ăz ÓĀz¾ù   ôLĉwå ÿ wLă   ćwLă

Ĉù ā½wÉv ¹½Āù )ºÉwz 
encryptDirectory(,) 

 Üzw£ üĉv©wz ÷wâĊ~ ôĉwå ¹w¬ĉv Üzw£ Ăz ÓĀz¾ù Ĉù ĈăvĀ·  )ºÉwz messageCreator() 

 Üzw£ üĉvĈù ĈÅ½¾z   ôLÎ¤ù ¢ý¾¤þĉv Ăz Ĉýwz¾é ø¤ÆĊÅ Ăí ºþí

¾Ċ· wĉ ¢Åv) 
CheckForInternetConnection() 

  ĂLz Ĉýwz¾é ø¤ÆĊÅ Ăz ÓĀz¾ù ¡wÝĒÕv IÜzw£ üĉv ĈývĀ·v¾å wz

āv¾úă ôĉwå ć½v¼ñÀù½ Ăz ÓĀz¾ù ¹½ĀÆ~   ó¾L¤þí ½ÿ¾Å Ăz Iwă

©wz ûwù¾å ÿ Ĉù ówÅ½v ½vÀåv )¹¹¾ñ 
SendPassword() 

 Üzw£ Ăz ÓĀz¾ù ¾ĉ¿ ºí ĂÞÖéCreateRandomString(,0,) Ĉù  ìĉ Ăí ºÉwzĂ¤É½ ,0     ¡½ĀLÍ ĂLz ć¾¤ív½wLí

ôĉwå ć½v¼ñÀù½ ¢Ą« Ĉå¹wÎ£ Ĉù ¹w¬ĉv Ĉýwz¾é ¾ă ćv¾z ¹¾æz¾Î´þù ÿ wă 5 ºþí 

 

 Üzw£ Ăz ÓĀz¾ù ¾ĉ¿ ºí ĂÞÖé_restart_explorer() Ĉù  ºÉwz ûj ĈývĀ·v¾å wz Ăí½½Āö Æív ¿ÿºþĉÿ ć½  ¡½w¤Åv

Ĉù 5 ¹ĀÉ 



 

  ,, 

 

  

 

 Üzw£ Ăz ÓĀz¾ù ¾ĉ¿ ºí ĂÞÖé GetLogicalDrives()Ĉù ©wz Ăí ºÉwz  Ĉùwú£ Üzw£ üĉv ¿v ā¹wæ¤Åv wz ½vÀåv

ć½v¼ñÀù½ ¢Ą« v½ Ĉýwz¾é ø¤ÆĊÅ ćÿ½ ¾z ¹Ā«Āù ćwăĀĉv½¹ ôĉwå Ĉù üîÅv wă 5 ºþí 

 

 Üzw£ Ăz ÓĀz¾ù ¾ĉ¿ ºí ĂÞÖéencryptDirectory(,) Ĉù   ôLĉwå ûj ĈývĀL·v¾å wz Ăí ºÉwz   ć½ĀL¤í¾ĉv¹ ÿ wLă   ćwLă

©wz ãºă ¹½Āù Ĉù ć½v¼ñÀù½ ½vÀåv 5 ¹ĀÉ 



 

  ,- 

 

  

 

 Üzw£ Ăz ÓĀz¾ù ¾ĉ¿ ºí ĂÞÖémessageCreator() Ĉù Ăí ºÉwz ©wz ½vÀåv ©wz ÷wâĊ~ Ăz ÓĀz¾ù ôĉwå  v½ ĈăvĀ·½¹ 

ć½Ā¤í¾ĉv¹ äö¤¸ù ćwă  ûvĀþÝ ¢´£ ÿSIMMYWARE.TXT Ĉù ¹w¬ĉv )ºþí 

 

 Üzw£ Ăz ÓĀz¾ù ¾ĉ¿ ºí ĂÞÖéCheckForInternetConnection() Ĉù  Ăí ºÉwz¿v ā¹wæ¤Åv wz ½vÀåv ©wz üĉv  ĂÞÖé

ºíI  ¢ý¾¤þĉv Ăz ówÎ£v ¢ĊÞÑÿ ½¹ v½Ĉù ĈÅ½¾z Ĉýwz¾é ø¤ÆĊÅ ºþí 5 



 

  ,. 

 

  

 

 Üzw£ Ăz ÓĀz¾ù ¾ĉ¿ ºí ĂÞÖéSendPassword() Ĉù  Üzw£ üĉv ĈývĀ·v¾å wz Ăí ºÉwz  ø¤LÆĊÅ Ăz ÓĀz¾ù ¡wÝĒÕv

ôĉwå ć½v¼ñÀù½ Ăz ÓĀz¾ù ¹½ĀÆ~ āv¾úă Ăz Ĉýwz¾é ©wz ûwù¾å ÿ ó¾¤þí ½ÿ¾Å Ăz Iwă Ĉù ówÅ½v ½vÀåv )¹¹¾ñ   

 

Ăþùv¹ ć āºùj ¢Åºz ëĀîÊù Ă¤É½ ÿ ôĉwå ć½v¼ñÀù½ ¢Ą« ¹½ĀÆ~ ¹w¬ĉv Ăz ÓĀz¾ù ć wă     ¾Lĉ¿ ºLí ĂLÞÖé ½¹

5 ¢Åv āºăwÊù ôzwé 

 



 

  ,/ 

 

  

©wz øĉ¹Āúý ā½wÉv Ăí ½ĀÖýwúă  ć½wòýÀù½ ø¤ĉ½Āòõv ¿v ½vÀåvAES  ¢õw³ ½¹CBC ,-3  ĈLù ā¹wæ¤Åv Ĉ¤Ċz   IºLĉwúý

Ĉù ºþĉv¾å üĉv Ăz ÓĀz¾ù ¾ĉ¿ ºí ĂÞÖé 5 ºÉwz 

 

 Ăz ÓĀz¾ù ¾ĉ¿ ºí ĂÞÖé Üzw£EncryptFile(,) Ĉù  Ăí ºÉwz        ÜzwL£ ºLþýwúă äLö¤¸ù ÜLzvĀ£ ĈývĀL·v¾å ¾Lz āÿĒLÝ

AES_Encrypt(,) Ĉù ć½wòýÀù½ ø¤ĉ½Āòõv Ăz ÓĀz¾ù Ăí   ÜzwL£ ¿v ā¹wæ¤Åv wz IºÉwzMove(,)   ôLĉwå ºýĀLÆ~   ćwLă

©wz ãºă ¹½Āù  Ăz v½ ½vÀåv".SYMMYWARE" Ĉù ¾ĊĊâ£ ºă¹ 5 

 

ôĉwå ©wz ÔÅĀ£ āºÉ ¹w¬ĉv Ĉĉv¾«v ½vÀåv SymmyWare  ¿v ÔêåĂýw¸zw¤í  ÿĉ¿ÿºþć  ¾ĉ¿ āv¾úă Ăz  ìLĉ L£Üzw  ¿v

Iûj ù ā¹wæ¤ÅvĈ ºþí) 

mscoree.dll 
_CorExeMain  

 



 

  ,0 

 

  

 ĈöÍv ôĉwå wùv©wz ½vÀåvSymmyWare  ¿vĂýw¸zw¤í wăć ÿĉ¿ÿºþć ÞzvĀ£ āv¾úă ĂzĈ   ĂLýw¸zw¤í ¿v ÷vºLí¾ă ¿v   wLă

ù ā¹wæ¤ÅvĈ ºþíĂýw¸zw¤í üĉv ¿v ā¹wæ¤Åv I¾ĉĀÎ£ ½¹ I  üLĉv ôùwí ¢ÆĊõ üĊþ°úă I¢Åv āºăwÊù ôzwé ĈzĀ· Ăz wă

Ăýw¸zw¤íĂùv¹v ½¹ ÀĊý ā¹wæ¤Åv ¹½Āù ÜzvĀ£ āv¾úă Ăz wă)¢Åv āºùj ü¤ù ć 

 

SHLWAPI.DLL SHELL̺ .̹dll OLE̺ .̹DLL WINMM.DLL COMCTL̺ .̹DLL 
PathRemoveArgsA 
PathAddBackslashA 
PathQuoteSpacesA 
PathGetArgsA 
PathUnquoteSpacesA 
PathRenameExtensionA 

ShellExecuteExA RevokeDragDrop 
CoTaskMemFree 
CoInitialize 

timeBeginPeriod InitCommonControl
sEx 

 

KERNEL̺ .̹dll KERNEL̺ .̹dll KERNEL̺ .̹dll MSVCRT.dll GDI̺ .̹DLL 
GetTempFileNameA 
GetSystemDirectoryA 
HeapReAlloc 
SetEnvironmentVariableA 
SetFileAttributesA 
GetExitCodeProcess 
TerminateProcess 
GetModuleFileNameA 
InitializeCriticalSection 
LoadResource 
SetCurrentDirectoryA 
Sleep 
CreateFileA 
ExitProcess 
GetCurrentThreadId 
FindResourceA 
GetFileSize 

GetNativeSystemInfo 
GetEnvironmentVariableA 
HeapFree 
EnterCriticalSection 
HeapCreate 
FreeLibrary 
HeapDestroy 
HeapAlloc 
TlsAlloc 
GetVersionExA 
LoadLibraryA 
RemoveDirectoryA 
GetShortPathNameA 
DeleteCriticalSection 
GetCurrentProcess 
SizeofResource 
GetCurrentDirectoryA 

CreateDirectoryA 
DeleteFileA 
GetWindowsDirectory
A 
MultiByteToWideChar 
HeapSize 
GetCommandLineA 
GetProcAddress 
SetFilePointer 
GetTempPathA 
WideCharToMultiByte 
GetModuleHandleA 
ReadFile 
SetUnhandledExceptio
nFilter 
WriteFile 

strncmp 
malloc 
strstr 
tolower 
fabs 
memmove 
memset 
fclose 
memcpy 
_stricmp 
floor 
strcpy 
sprintf 
_strnicmp 
free 
ceil 
strlen 

GetObjectA 
DeleteDC 
SelectObject 

GetTextExtentPoint.-A 

GetStockObject 
CreateBitmap 
SetPixel 
CreateSolidBrush 
GetDIBits 
GetObjectType 
BitBlt 
SetBkColor 
CreateDIBSection 
CreateCompatibleDC 
DeleteObject 
SetTextColor 



 

  ,1 

 

  

SetLastError 
LeaveCriticalSection 

GetCurrentProcessId 
CloseHandle 

strcmp 
strncpy 

 

USER̺ .̹DLL USER̺ .̹DLL USER̺ .̹DLL USER̺ .̹DLL USER̺ .̹DLL 
CharLowerA 
GetWindowRect 
DispatchMessageA 
EnableWindow 
PostMessageA 
EnumChildWindows 
MessageBoxA 
PeekMessageA 
SetWindowLongA 
AdjustWindowRectEx 
TranslateMessage 
SendMessageA 

CharUpperA 
LoadCursorA 
LoadIconA 
GetMessageA 
GetActiveWindow 
CreateWindowExA 
RegisterClassA 
SetRect 
GetWindowLongA 
GetPropA 
SetWindowPos 
GetClientRect 

IsWindowEnabled 
GetWindow 
GetSysColor 
SetActiveWindow 
GetDC 
GetKeyState 
DrawTextA 
RemovePropA 
DefFrameProcA 
DestroyIcon 
UnregisterClassA 
IsWindowVisible 

GetWindowTextLengthA 
DestroyAcceleratorTable 
GetSysColorBrush 
CallWindowProcA 
GetClassNameA 
GetFocus 
MsgWaitForMultipleObj
ects 
TranslateAcceleratorA 
GetWindowTextA 
CreateAcceleratorTableA 
IsChild 
DestroyWindow 

SetFocus 
RedrawWindow 
GetForegroundWindow 
GetParent 
ReleaseDC 
SetPropA 
FillRect 
EnumWindows 
RegisterWindowMessageA 
DefWindowProcA 
ShowWindow 
GetSystemMetrics 
GetWindowThreadProcessId 

 

 

 

ĈÅ½¾z ÃwÅv ¾z©wz IĂ¤å¾ñ ¡½ĀÍ ćwă½vÀåv SymmyWare Ĉù ¹w¬ĉv v½ ¾ĉ¿ ćwăºþĉv¾å v¾«v ¿v Ä~ ºþí 5 

¶ jisMlDfmBgdeF.exe   

¶     cmd.exe /c "%TEMP%\̽F̼̺ .tmp\̷̻̽̽.bat C:\ jisMlDfmBgdeF.exe" 

o   PsExec.exe psexec hyBrDFjOidLuty.exe /accepteula -s ςhigh 

o        hyBrDFjOidLuty.exe /accepteula -s ςhigh 
o               explorer.exe  
o               explorer.exe  

5 Ăî{É ìĊåv¾£ ôĊö´£  

 ½vÀåv ©wzSymmyware Å û¹Ā{ý ôÎ¤ù ¡½ĀÍ ½¹ ø¤ÆĊÀĊý ¢ý¾¤þĉv Ăz Ĉýwz¾é ôĉwå  ć½v¼ñÀù½ v½ Ĉýwz¾é ćwă

Ĉù ºþíI ôĊõ¹ Ăz wùv Ăîþĉv ôĉwå ć½v¼ñÀù½ ¹½ĀÆ~ āv¾úă Ăz Ĉýwz¾é ø¤ÆĊÅ ¡wÝĒÕv Ĉ¤Æĉwz   ó¾L¤þí ½ÿ¾Å Ăz wă

¹ĀÉ ówÅ½v ûj ûwù¾å ÿĀz¾ù ºþĉv¾å I©wz Ĉĉv¾«v ôĉwå Ăz Ó ½vÀåv  ø¤ÆĊÅ Ăí Ĉýwù¿ w£ Ĉýwz¾é ¢ý¾¤þĉv Ăz ôLÎ¤ù 

¹ĀÉ I ĂþĊù¿ Ä~ ½¹Ĉù Ăùv¹v )ºzwĉ 

Î£Ăî{É ¡wÕw{£½v ¿v ĈÊ¸z ¾ĉ¿ ¾ĉÿw  ½vÀåv ©wz ćvSymmyware Ĉù ûwÊý v½ )ºă¹ 

https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00009542-00003528
https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00010169-00002696
https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00010197-00003608
https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00010774-00002116
https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00011478-00003308
https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00014620-00003000
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 ¾ĉĀÎ£, 5 Ĉ~ ćj Ăz ÓĀz¾ù ìĊåv¾£,2.)-+3),40),01 

 

 ¾ĉĀÎ£- Ĉ~ ćj Ăz ÓĀz¾ù ìĊåv¾£ 52-)4),0+)-// 

 

 ¾ĉĀÎ£. Ĉ~ ćj Ăz ÓĀz¾ù ìĊåv¾£ 5,2-)-,2)-,)--3 

¢ÅvĀ·½¹ ćwă DNSĈù ¾ĉ¿ óÿº« ±¾É Ăz ½vÀåv ©wz ćv¾«v ¿v Ä~ I )ºÉwz 

Ăþùv¹ Ĉ~ ćj Ã½¹j ½ĀÊí 
www.google.com ,2-)-,2)-,)--3 wîĉ¾ùv āº´¤ù ¡đwĉv 

fairybreathes.̽ te.net ,2.)-+3),40),01 wîĉ¾ùv āº´¤ù ¡đwĉv 
e.freewebhostingarea.com 2-)4),0+)-// wîĉ¾ùv āº´¤ù ¡đwĉv 

 


